


LEGAL & TAX ADVICE

RODO - przewodnik praktyczny dla przedsiebiorcéw | Listopad 2017

WSTEP

Przetwarzanie danych osobowych powinno odbywaé sie w granicach prawa. Dotychczas granice te wyznaczata
polska ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych. 25 maja 2018 r. zacznie obowigzywac
Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/41/WE (zwane RODO lub GDPR — General Data Protection Regulation). Podmioty publiczne,
organizacje oraz przedsiebiorcy ze wszystkich panstw cztonkowskich Unii Europejskiej beds zobowigzani

bezposrednio stosowac nowe regulacje.

Najistotniejszym i najwiekszym wyzwaniem, jakie RODO stawia przed podmiotami gromadzgcymi dane osobowe
jest przerzucenie ciezaru przeprowadzenia we wtasnym zakresie oceny, jakie srodki skutecznie zapewnig wtasciwg
ochrone przetwarzanych danych oraz bezpieczne ich usuwanie. Nowe przepisy nie dajg bowiem gotowych
rozwigzan. Majac na wzgledzie, ze naruszenie przepiséw o ochronie danych osobowych skutkowaé moze od 25 maja
2018 roku natozeniem na przedsiebiorce kary do 20 milionéw euro lub 4% catkowitego rocznego $wiatowego
obrotu, warto juz dzi$ podjg¢ dziatania w celu wdrozeniach nowych $rodkéw oraz narzedzi ochrony danych

i odpowiednich procedur.

Zyczymy Panstwu przyjemnej lektury naszego przewodnika po RODO. Mamy nadzieje, ze takze dzieki niemu

w sposéb ptynny uda sie Panstwu wejs¢ w nowe realia prawne.

Zespot KSP
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CO TO JEST RODO | KOGO BEDZIE
DOTYCZYC?

RODO, czyli Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/41/WE stanowi jednolitg dla catej Unii Europejskiej
regulacje kwestii ochrony danych osobowych. Dla wyznaczenia zakresu stosowania jego przepiséw
kluczowe znaczenie bedzie miato pojecie danych osobowych.

Dane osobowe to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Dane
osobowe stanowi¢ beda w szczegdlnosci informacje takie jak imie i nazwisko, numer identyfikacyjny
(np. NIP, PESEL), dane o lokalizacji (np. adres zameldowania), identyfikator internetowy (np. adres IP,
e-mail) lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng, genetyczng,
psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamosé danej osoby. Ponadto pod pojeciem danych
osobowych nalezy rozumie¢ wszystkie inne informacje dotyczace danej osoby, ktére przetwarzane sg
razem z danymi pozwalajgcymi na jej identyfikacje.

Ochrona danych osobowych zwigzana jest z ich przetwarzaniem. Nie kazde dziatanie zwigzane
z wykorzystaniem danych osobowych stanowi¢ bedzie przetwarzanie danych osobowych w rozumieniu
RODO. Opisane w niniejszym Przewodniku regulacje powinny by¢ stosowane przez przedsiebiorcow jezeli:

) przetwarzaja oni dane osobowe w sposob catkowicie lub czgsciowo zautomatyzowany lub
) jezeli przetwarzanie dokonywane jest w zbiorach danych osobowych (czyli w uporzgdkowanych
zestawach danych).

Dorazne skorzystanie z danych osobowych niemajgce zautomatyzowanego charakteru lub nieznajdujacych
sie w uporzgdkowanym zbiorze, nie bedzie stanowi¢ przetwarzania danych osobowych w rozumieniu
RODO.

Biorgc pod uwage, ze RODO stanowi cze$¢ prawa Unii Europejskiej, zakresem jego zastosowania objeci bedg wszyscy
polscy oraz unijni przedsiebiorcy, niezaleznie od tego, czy petnig role administratora danych osobowych, czy dziatajg
na zlecenie administratora. Nowa regulacja wptynie takze na te procesy pozyskiwania, przetwarzania,
wykorzystywania lub udostepniania danych osobowych, ktére wprawdzie majg miejsce poza UE, ale sg zwigzane
z oferowaniem towardw i ustug osobom przebywajgcym na terenie UE lub monitorowaniem zachowania
mieszkanicow Unii. Niniejszy przewodnik ma na celu przyblizenie ogdlnych zasad wprowadzonych przez RODO
dotyczacych przedsiebiorcow. Kwestie szczegdtowe, w tym reguty dotyczace przetwarzania danych w sektorach
o zwiekszonej wrazliwosci jak sektor bankowy, ubezpieczeniowy badZz medyczny, pozostajg poza zakresem
niniejszego opracowania.
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Administrator danych osobowych to osoba fizyczna, osoba prawna, organ publiczny albo inna jednostka
lub podmiot, ktory samodzielnie lub wspdlnie z innymi podmiotami wyznacza cele i sposoby przetwarzania
danych osobowych, a tym samym sprawuje wtadztwo nad przetwarzaniem danych osobowych. Co istotne,
podmiot taki moze przetwarza¢ dane osobowe samodzielnie lub przekaza¢ je osobie trzeciej do
przetwarzania w okreslonym przez niego celu i przy zastosowaniu wyznaczonego przez siebie sposobu
przetwarzania danych.

Podmiot przetwarzajacy dane osobowe to osoba fizyczna, prawna, organ publiczny albo inna jednostka lub
podmiot, ktéry dokonuje operacji na danych osobowych (przetwarzania danych) w imieniu administratora
danych osobowych.

OD CZEGO ZACZAC? ANALIZA RYZYKA
W PRZETWARZANIU DANYCH
OSOBOWYCH

W przeciwienstwie do obowiagzujacej ustawy Oprécz podstawowej analizy ryzyka, niektorzy
o ochronie danych osobowych i jej przepisow administratorzy beda zobowigzani do
wykonawczych, RODO nie wskazuje wprost jakie przeprowadzania dodatkowych  pogtebionych
$rodki powinien podjaé¢ administrator lub podmiot analiz. Taka analiza nosi nazwe oceny skutkéw dla

ochrony danych (Data Protection Impact

przetwarzajacy, aby skutecznie chroni¢ dane
Assessment). Jej  przeprowadzenie  bedzie

osobowe. RODO wymaga od administratora

VOVMN

obowigzkowe przede wszystkim w przypadku, gdy
z wstepnej analizy przeprowadzonej przez
administratora  wynika¢ bedzie, ze ryzyko

i podmiotu przetwarzajgcego, aby wdrozone $rodki
zabezpieczajgce dane byty odpowiednie przy
uwzglednieniu m.in. ryzyka naruszenia praw lub naruszenia praw lub wolnosci oséb fizycznych
wolnosci oséb fizycznych o réoznym nalezy oceni¢ jako wysokie.
prawdopodobienstwie i wadze zagrozenia. Analiza
tych ryzyk powinna stanowi¢ punkt wyjscia dla
ochrony  danych osobowych u kazdego
administratora. Analiza ryzyka powinna
identyfikowac poszczegdlne zagrozenia wskazujac dla
kazdego z nich prawdopodobienstwo wystgpienia
i wage zagrozenia. W oparciu o wyniki tej analizy,
administrator dobiera¢ bedzie odpowiednie Srodki
ochrony danych.




UWAGA
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O CZYM PRZETWARZAJACY DANE MUSI
PAMIETAC? — PRIVACY BY DESIGN |

PRIVACY BY DEFAULT

RODO zmienia podejscie do procedur przetwarzania danych osobowych, wprowadzajagc nowe zasady — privacy by
design oraz privacy by default. Administratorzy i podmioty przetwarzajgce dane beda musieli stosowaé nowe zasady
systemowego podejscia do tworzenia ustug, proceséw i produktow (np. aplikacji), ktére nakazujg uwzglednianie
prywatnosci juz na etapie projektowania (privacy by design) oraz tworzenie mozliwosci konfiguracji opcji
prywatnosci przez osobe, ktdrej dane dotyczg. Prywatnos¢ w tych ustawieniach musi by¢ stanem wyjsciowym

(privacy by default).

UWZGLEDNIANIE OCHRONY DANYCH W FAZIE
PROJEKTOWANIA — PRIVACY BY DESIGN

Zgodnie z reguta privacy by design, administrator
danych jest zobowigzany zapewni¢, aby na etapie
projektowania systemu, aplikacji lub procesu oraz na
etapie wykorzystywania ich do przetwarzania danych
wprowadzone zostaty odpowiednie Srodki techniczne
i organizacyjne, ktore zapewnig witasciwg ochrone
danych osobowych.

Najwazniejszym elementem tej reguty jest nakaz
stosowania sie do regut ochrony danych osobowych
na etapie planowania, czy innymi stowy ,przy
okreslaniu sposobow przetwarzania”.

moéwigc privacy by design to
obowigzek przewidywania i przeciwdziatania
mozliwym problemom w zakresie ochrony
danych, zanim one powstang, a nie dopiero, gdy
stang sie faktem.

Najprosciej

udokumentowane. Oznacza to, ze stosowanie
odpowiedniej metodologii — z punktu widzenia
wiasciwego zabezpieczenia danych — powinno

znalez¢ wyraz w prowadzonej dokumentacji.

Do tej pory idea privacy by design nie byta
obowigzkiem wynikajacym z ustawy. Nowa

regulacja wymusza jej stosowanie na
wszystkich podmiotach przetwarzajacych dane
osobowe. W przypadku projektowania badz
opracowywania aplikacji, ustug czy produktéw

VOVMN

jednym z najwazniejszych aspektéw stanie sie
ochrona danych osobowych na kazdym etapie
ich zbierania, przetwarzania czy usuwania.

Implementacja tej reguty powinna polegac przede
wszystkim na wdrozeniu metodycznego podejscia do
ochrony danych osobowych od etapu planowania
(przyktadowo przy projektowaniu, monitorowaniu,
testach bezpieczenstwa, zmianach aplikacji czy
nadawaniu uprawnien ich uzytkownikom). Spetnienie
tych  wymogdéw powinno byé takze witasciwie

Reguta privacy by design nie konczy sie jednak na
etapie tworzenia czy projektowania. W kazdej fazie
realizacji konieczna jest troska o ochrone danych
osobowych oraz reagowanie na nowe, dajace sie

zagrozenia. Regularne  przeglady
informatycznych, biezgca aktualizacja
regulamindw oraz cykliczna analiza zgodnosci
zakresu przetwarzania danych z  trescig
poszczegdlnych zgdd — tak ksztattowac sie bedg
obowigzki administratoréw danych osobowych pod
rzgdami RODO.

przewidzie¢
systemow
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DOMYSLNA OCHRONA DANYCH — PRIVACY BY DEFAULT

Zasada privacy by default zostata okreslona w art. 25
ust. 2 RODO. Zgodnie z jej trescig administrator jest
zobowigzany wdrozy¢ takie srodki techniczne
i organizacyjne, aby domyslnie przetwarzane byty
wyfacznie te dane osobowe, ktdre sg niezbedne dla
osiggniecia konkretnego celu przetwarzania. Dotyczy
to ilosci zbieranych danych, zakresu przetwarzania,
okresu ich  przechowywania oraz sposobu
udostepniania. Przedsiewziete Srodki powinny wiec

zapewni¢  domysino$¢  ustawienn  chronigcych
prywatnos¢ oséb, ktorych dane sg przetwarzane.
W mysl zasady privacy by default, udostepnienie
blizej nieokreslone] liczbie innych oséb danych
osobowych przez uzytkownika aplikacji, systemu,
programu czy ustugi jest mozliwe dopiero wtedy, gdy
uzytkownik podejmie w tym zakresie ,interwencje”,
czyli np. zmieni domysine ustawienia aplikacji.

PRYWATNOSC OD SAMEGO POCZATKU

Stosowanie  omawianych  regut moze  by¢
przedmiotem kontroli ze strony organu ochrony
danych osobowych, a w przypadku stwierdzenia

UWAGA

naruszenia ktorejkolwiek z nich, organ ten
uprawniony bedzie do natozenia kary finansowe;j.

Administrator danych moze wykazac, ze wywiazat sie z obowigzkdéw ptynacych z zasad privacy by default

oraz privacy by design poprzez poddanie sie mechanizmowi dobrowolnej certyfikacji, ktdrg ustanawia

RODO. W Polsce certyfikacji ma dokonywac Prezes Urzedu Ochrony Danych Osobowych.

KIEDY MOZNA PRZETWARZAC DANE
| JAK SKUTECZNIE UZYSKAC ZGODE NA
ICH PRZETWARZANIE?

Obowigzujgca obecnie ustawa o ochronie danych osobowych stanowi, ze przetwarzanie danych jest dopuszczalne
tylko wtedy, gdy osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie jej danych, wzglednie
gdy zachodzg inne wymienione przestanki (np. jest to niezbedne dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgcego z przepisu prawa, dane przetwarzane sg w celu wykonania umowy, ktérej strong jest osoba
udostepniajgca swoje dane, czy w sytuacji, gdy dane przetwarzane sg dla dobra publicznego).
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W przypadku braku szczegdlnych przestanek, przetwarzanie danych wymaga zatem zgody osoby, ktdrej dotyczy.
Zasada ta zostata utrzymana na gruncie RODO.

KIEDY NALEZY UZYSKAC ZGODE NA PRZETWARZANIE DANYCH

W dotychczasowym systemie prawnym brak byto jednoznacznego okreslenia momentu, w ktérym przedsiebiorca
powinien uzyska¢ zgode osoby zainteresowanej na przetwarzanie jej danych osobowych. Bardzo czesto zgoda byta
uzyskiwana po przystapieniu do przetwarzania danych osobowych. RODO nie pozostawia juz watpliwosci — zgoda
na przetwarzanie danych ma miec charakter uprzedni wzgledem samego przetwarzania. Innymi stowy, nalezy ja
uzyskac zanim przedsiebiorca przystapi do wykonywania operacji na cudzych danych osobowych, tj. juz przed
rozpoczeciem ich gromadzenia.

TRESC ZGODY

Wyrazenie zgody na przetwarzanie danych osobowych nastepuje zwykle poprzez podpisanie lub zaakceptowanie
w inny sposob klauzuli zgody. Klauzula ta, zgodnie z RODO, powinna zosta¢ sformutowana jasnym, prostym
i zrozumiatym jezykiem, a w jej tresci powinny zosta¢ uwzglednione elementy wskazane ponizej. Klauzula zgody na
przetwarzanie danych osobowych powinna wskazywac:

jakie dane osobowe bedg przetwarzane przez przedsiebiorce,
w jakich konkretnie celach bedg one przetwarzane,

3. jakie operacje bedg na nich wykonywane (wtasciciel danych powinien mie¢ mozliwos¢ wyrazenia bad?
niewyrazenia zgody na kazdg operacje przetwarzania danych z osobna),

4. kto bedzie administratorem danych osobowych (nazwa i dane kontaktowe).

SPOSOB WYRAZENIA ZGODY

RODO nie narzuca formy, w jakiej powinna zostaé udostepniajaca swoje dane zaakceptowata
wyrazona zgoda na przetwarzanie danych proponowany sposoéb ich przetwarzania.

osobowych. Moze ona przybra¢ forme pisemnego
(w tym elektronicznego) lub ustnego oswiadczenia
woli. Wyrazenie zgody moze réowniez polegaé¢ na
zaznaczeniu okienka wyboru podczas przegladania
strony internetowej, na wyborze ustawien
technicznych do korzystania z ustug spoteczenistwa
informacyjnego (np. portale spotecznosciowe) lub tez
na innym oswiadczeniu badZz zachowaniu, ktore
w danym kontekscie jasno wskazuje, ze osoba

Nie uznaje sie za wyrazenie zgody na przetwarzanie
danych milczenia osoby, ktérej dane dotyczg, czy tez
braku jej aktywnosci. Zakazane jest rowniez
domyslne  (automatyczne) zaznaczanie przez
administratorow na stronach internetowych pdl
z wyrazeniem zgody na przetwarzanie danych.
Dotychczas proceder ten byt dosy¢ powszechny
inadal mozna spotka¢ sie z nim na niektérych
portalach internetowych.
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UWAGA

Majac na wzgledzie, ze administrator musi by¢ w stanie wykazaé, ze osoba, ktérej dane dotyczg, wyrazita
zgode na przetwarzanie swoich danych, najbezpieczniejszg formg zgody bedg rozwigzania pozwalajace na
archiwizowanie ztozonych oswiadczen. W tym zakresie zdecydowang przewage — ze wzgledu na utatwienia
dowodowe — ma tradycyjna forma pisemna lub forma elektroniczna.

ZAKAZ NAKEANIANIA DO WYRAZENIA ZGODY

Dazac do uzyskania zgody na przetwarzanie danych osobowych, nie mozna stosowa¢ zadnych form nacisku na
wtasciciela danych. W przeciwnym razie nie zostanie spetniona przestanka dobrowolnosci jej wyrazenia. Oceniajac,
czy zgode wyrazono dobrowolnie, bierze sie pod uwage przede wszystkim, czy od zgody na przetwarzanie danych
nie jest uzaleznione wykonanie umowy, w tym Swiadczenie ustugi. Zakaz ten nie dotyczy jednak sytuacji, gdy dane
sg niezbedne do wykonania tejze umowy/ustugi (w tym przypadku wyrazenie zgody na przetwarzanie danych
osobowych nie jest konieczne).

PRAWO DO COFNIECIA ZGODY

Osoba, ktdérej dane dotycza, powinna mie¢ prawo do wycofania zgody na ich przetwarzanie w dowolnym momencie,
o czym nalezy jg poinformowac.

Uwaga! Cofniecie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Najprosciej, gdy cofniecie zgody bedzie nastepowato na podstawie oswiadczenia osoby, ktérej dane dotyczg,
ztozonego w takie samej formie, w jakiej zostata wyrazona zgoda na przetwarzanie.

LISTA ZADAN

& =
& =
Co zatem zrobi¢, zeby uczyni¢ zados¢ stawianym przez RODO wymaganiom dotyczacym zgody na Q=
przetwarzanie danych osobowych? & =

) Uzyskaj zgode na przetwarzanie danych osobowych od oséb, ktérych dane bedziesz przetwarzac (lub upewnij sie
co do braku obowigzku pozyskiwania takiej zgody);

Y Sformutuj klauzule zgody prostym i zrozumiatym jezykiem;

) Doktadnie wskaz dane administratora danych osobowych, oznacz jakie dane osobowe oraz w jakim celu lub celach
beda przetwarzane;

) Okresl operacje, jakie bedg wykonywane na danych osobowych oraz sformutuj zgode w taki sposdb, by osoba
zainteresowana mogta wyrazi¢ zgode na kazdg z nich;

Y Nie uzalezniaj zawarcia umowy od wyrazenia zgody na przetwarzanie danych, jezeli zgoda taka nie jest niezbedna
do jej wykonania, ani tez nie naktaniaj do wyrazenia zgody w inny sposdb, ktory moze skutkowaé watpliwosciami
co do dobrowolnosci jej wyrazenia;

) Poinformuj osobe, ktérej dane planujesz przetwarzac o przystugujacym jej prawie do cofniecia zgody, wskazujac
jednoczesnie, w jaki sposdb z niego skorzystac;

Y Przechowuj uzyskane oswiadczenia.
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INSPEKTOR OCHRONY DANYCH
OSOBOWYCH — CZY MUSI BYC W MOJE]
FIRMIE?

VOVMN

RODO wprowadza nowg funkcje w przedsiebiorstwie Ustanowienie  inspektora ochrony  danych
— Inspektora ochrony danych osobowych. Zastapi on osobowych bedzie obowigzkowe nie tylko
ABI (Administratora Bezpieczenstwa Informacji), u administratoréw danych (podmiotéw
ajego rolg bedzie nadzorowanie przestrzegania decydujacych o celach i $rodkach przetwarzania
przepiséw w zakresie ochrony danych osobowych danych), ale takze u podmiotéw, ktérym
i wspGtpraca z organem nadzorczym, ktdrym ma by powierzono przetwarzanie danych. Jednak nie
Prezes Urzedu Ochrony Danych Osobowych. Zawsze.

UWAGA

\/

Przypadki obligatoryjnego powotania Inspektora ochrony danych osobowych:

1.  Gdy przetwarzanie danych dokonywane bedzie przez podmiot publiczny, za wyjatkiem sgdéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

2. Gdy gtéwna dziatalnos¢ administratora danych lub podmiotu przetwarzajgcego polegaé bedzie na operacjach
przetwarzania, ktére wymagajg regularnego i systematycznego monitorowania oséb, ktérych dane dotycza, na
duzg skale;

3. Gdy gtéwna dziatalno$¢ administratora danych lub podmiotu, ktéremu powierzono przetwarzanie polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych (danych wrazliwych).

Sposréd ustanowionych przez RODO przestanek powotania inspektora dla przedsiebiorcow istotna bedzie ocena
wypetnienia przestanki 2 lub 3.
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PRZETWARZANIE DANYCH NA DUZA SKALE, CZYLI JAK?

Obowigzek powotania inspektora ochrony danych przez podmioty prywatne dotyczy¢ bedzie tylko podmiotdw,
ktérych gtdwna dziatalnos¢ polega na przetwarzaniu danych na duzg skale. Przede wszystkim nalezy sprawdzi¢, czy
administrator danych lub podmiot przetwarzajacy spetniajg nastepujace przestanki:

1. Gtoéwna dziatalnos¢ podmiotu polega na przetwarzaniu danych.
Gtowna dziatalno$¢ oznacza takie czynnosci, ktére polegajg na bezposredniej realizacji celow
gospodarczych danej organizacji.

PRZYKLAD:

zatrudnianie pracownikdw nie jest zazwyczaj celem biznesowym przedsiebiorcy, tylko niezbednym dziataniem dla
realizacji podstawowej dziatalnosci: produkcji, handlu, swiadczenia ustug etc. W zwigzku z tym niezaleznie od ilosci
pracownikéw, samo przetwarzanie ich danych osobowych zwigzanych z zatrudnieniem nie bedzie wywotywato
obowigzku powotania inspektora danych.

Jezeli jednak gtdwna dziatalnos¢ podmiotu jest nieodtgcznie zwigzana z przetwarzaniem danych
osobowych, jak ma to miejsce np. w wypadku $wiadczenia opieki zdrowotnej na rzecz pacjentéw lub
agencji posredniczacej w zatrudnianiu pracownikow, to wtedy podstawowa przestanka dla obowigzku
powotania inspektora ochrony danych osobowych bedzie spetniona.

2. Przetwarzanie danych dokonywane jest na duzg skale.
Obecnie brak jest wytycznych wskazujgcych konkretne liczby, ktére mogtyby jednoznacznie okresla¢, kiedy
nastepuje przetwarzanie na duzg skale.

PRZYKLAD:

przetwarzanie danych oséb ubezpieczonych dokonywane przez towarzystwo ubezpieczeniowe bedzie dziataniem
na duzg skale, podczas gdy operowanie na danych osobowych tych samych kategorii oséb przez samodzielnego
agenta ubezpieczeniowego raczej takim przetwarzaniem nie bedzie. Przetwarzanie danych przez szpital, bedzie
przetwarzaniem na duza skale, podczas gdy przetwarzanie ich przez lekarza prowadzgcego indywidualng praktyke,
moze nie kwalifikowac sie do tej kategorii.

Jezeli przestanki wymienione powyzej sg spetnione facznie, dla powstania obowigzku ustanowienia inspektora
ochrony danych konieczne bedzie dodatkowo wystgpienie jednej z dwdch ponizszych okolicznosci:

3. Operacje przetwarzania danych wymagajg regularnego i systematycznego monitorowania osob, ktérych te
dane dotycza.
Monitorowanie 0s6b wystepowac bedzie w szczegdlnosci w srodowisku internetowym (aplikacje mobilne,
ustugi lokalizacyjne, rozwigzania typu smart), ale nie jest to pojecie ograniczone wytgcznie do tej sfery,
przestanka ta bedzie spetniona wszedzie tam, gdzie w sposdb zorganizowany i staty obserwowane jest
zachowanie o0séb fizycznych, co ma takze miejsce w przypadku m.in. ustug bankowych,
telekomunikacyjnych, leczniczych, ubezpieczeniowych, programoéw lojalnosciowych itd.
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ALBO

4. Przetwarzanie danych nastepuje na duzg skale i dotyczy danych wrazliwych.
Chodzi tu o dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynaleznos¢ do zwigzkdw zawodowych oraz dane genetyczne, dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej, a takze dane dotyczgce wyrokdw skazujgcych oraz naruszen prawa
lub powigzanych srodkéw bezpieczenstwa.

UWAGA

W razie tgcznego zaistnienia przestanek wskazanych w pkt 1i 2, a takze przestanki objetej pkt 3 albo 4,
przedsiebiorca lub inny podmiot niebedacy organem administracji bedzie miat obowigzek powotania T~
inspektora ochrony danych osobowych,

KWALIFIKACIJE | ZADANIA INSPEKTORA OCHRONY DANYCH
OSOBOWYCH

Inspektor ochrony danych osobowych powinien zosta¢ wyznaczony na podstawie kwalifikacji zawodowych,
a w szczegdblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan mu przypisanych. RODO nie precyzuje formalnych wymagan w zakresie wyksztatcenia lub
posiadanych dyplomdw, badz uprawnien, ktore inspektor powinien spetniaé. Ocena, czy dana osoba nadaje sie do
petnienia tej funkcji naleze¢ bedzie do podmiotu, u ktérego inspektor bedzie dziatat.

Zadania inspektora danych osobowych:

1. Informowanie administratora, podmiotu przetwarzajacego oraz pracownikow o ich obowigzkach i doradzanie im;
2. Monitorowanie przestrzegania ochrony danych osobowych, w tym podziat obowigzkdw, dziatania zwiekszajgce
Swiadomosé, szkolenia oraz audyty;
3. Udzielanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie wykonania oceny;
Wspotpraca z organem nadzorczym;
5. Petnienie funkcji punktu kontaktowego.
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JAKIE UPRAWNIENIA PRZYStUGIWAC
BEDA OSOBIE FIZYCZNEJ?

Przepisy RODO ktadg mocny nacisk na prawa oséb, ktérych dotyczy przetwarzanie, choc¢ istnienie wielu z opisanych

W nim uprawnien nie jest niczym nowym.

EWOLUCJA ISTNIEJACYCH UPRAWNIEN

Kazdej osobie fizycznej na mocy ustawy o ochronie
danych osobowych przystuguje obecnie:

1. prawo dostepu do danych zgromadzonych
przez przedsiebiorce,

2. prawo do sprostowania danych,

3. prawo do uzupetnienia danych,
prawo do usuniecia danych.

Istniejgce uprawnienia zostaty doprecyzowane przez
RODO.

Od maja 2018 roku kazdy z nas bedzie mogt zazgdac
dostarczenia mu kopii danych przetwarzanych przez
przedsiebiorce, a jesli bedzie to kopia elektroniczna
to musi zosta¢ dostarczona w powszechnie
uzywanym formacie (np. PDF). Dzieki temu kazda

osoba fizyczna, kazdy konsument bedzie mogt
sprawowac bezposrednig kontrole nad zakresem
danych, jakie udostepnit. Bedzie mozna zadac
usuniecia catosci lub czesci danych, np. numeru
telefonu. Ponadto osoby fizyczne zawsze moga
zazada¢ wskazania wszystkich podmiotdw, ktérym
dane zostaty przekazane, a przedsiebiorca musi takiej
informacji udzielic.

Istotnym uprawnieniem jest rowniez to, ze
w przypadku zgtoszenia przez osoby fizyczne zadania
sprostowania lub uzupetnienia danych,
przedsiebiorca, ktéry je przetwarza ma obowigzek
niezwtocznego powiadomienia o zgdaniu wszystkich
innych podmiotéw, ktérym dane zostaty przekazane.

NOWE UPRAWNIENIE: PRAWO DO PRZENIESIENIA DANYCH

Kazda osoba fizyczna bedzie mogta zazadac przekazania danych, ktdre jej dotyczg i sg przetwarzane w sposéb
zautomatyzowany oraz nie ma przeszkdd technicznych do ich przekazania. Uprawnienie do zgdania przeniesienia
danych bedzie dotyczy¢ zaréwno zwyktego skopiowania danych i przestania ich do wskazanego podmiotu, jak
i zgdania usuniecia danych po ich przestaniu do wskazanego administratora. Trudno w chwili obecnej stwierdzi¢, czy
przeszkody techniczne, o jakich mowa w RODO bedg oceniane obiektywnie, czyli przez pryzmat ogdlnie dostepnych
na rynku technologii, czy tez subiektywnie, a wiec na podstawie technologii bedacej w posiadaniu przedsiebiorcy.
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NOWE UPRAWNENIE: PRAWO DO

RODO przewiduje tzw. prawo do bycia zapomnianym, ktore
wszystkich rejestrow podmiotu, ktéry dane zgromadzit.

Najlepsza ilustracjg obrazujgcy, na czym polega prawo do
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BYCIA ZAPOMNIANYM

polega na zadaniu usuniecia danych osobowych ze

bycia zapomnianym jest zgdanie usuniecia danych

w wyszukiwarkach internetowych, ktére bedzie mozna zgtosi¢ do podmiotu, ktéry w Internecie (na swojej witrynie
internetowej) opublikowat informacje nas dotyczgcg. Podmiot ten ma obowigzek nie tylko dane usungé, ale takze

poinformowac o tym wszystkie wyszukiwarki internetowe tak,

aby dana informacja juz sie w nich nie pojawiata.

ASK.com

PODMIOT
OSOBA

UDOSTEPNIAJACY
INFORMACIJE

BING.com

\, GOOGLE.com

NOWE UPRAWNIENIE: PRAWO DO SADU | ODSZKODOWANIA

Obecnie obowigzujgca ustawa o ochronie danych
osobowych nie przewiduje odrebnej podstawy do
zgdania odszkodowania za naruszenie ochrony
danych osobowych, a wszystkie procesy w tym
zakresie oparte s3 na zasadach ogdlnych
wynikajgcych z polskiego Kodeksu cywilnego. RODO

Osoba pokrzywdzona bedzie miata takze prawo do
odszkodowania za  szkode  majgtkowg lub
niemajgtkowg powstatg w wyniku naruszenia
przepisbw  przez administratora i  podmiot
przetwarzajacy jej dane osobowe.

wprowadza nie tylko procedure ochrony prawnej
przed sadem za naruszenie naszych praw, ale takze
prawo do wniesienia skargi na administratora danych
do krajowego organu ochrony danych osobowych,
ktéry bedzie miat 3 miesigce na poinformowanie
o postepach w sprawie lub jej rozstrzygnieciu.

W celu uwolnienia sie od odpowiedzialnosci

odszkodowawczej administrator danych lub
podmiot przetwarzajacy dane musiatby wykazac,
ze nie ponosi w zadnym stopniu winy za
zdarzenie, ktére doprowadzito do powstania

VOVMN

szkody.
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JAKIE OBOWIAZKI INFORMACYJNE
DOTYCZA PRZEDSIEBIORCOW?

Podstawowym celem RODO jest wzrost Swiadomosci 0séb, ktére udostepniajg swoje dane osobowe na temat celu,
procesu i ryzyka zwigzanego z przetwarzaniem danych. Firmy beda wiec musiaty opracowa¢ nowe sposoby
komunikacji z klientami oraz pracownikami, aby byli swiadomi, ze ich dane osobowe sg wtasciwie chronione.

ZAKRES OBOWIAZKOW INFORMACYJNYCH ADMINISTRATORA

Wypetnienie przez administratora obowigzkow Informacje wymagane przez RODO nalezy

informacyjnych jest warunkiem legalnego przetwarzania przekazaé w zwiezlej, przejrzystej, zrozumiatej

danych osobowych. Dlatego wymagane informacje nalezy itatwo dostepnej formie, jasnym i prostym
przekazac osobie zainteresowanej w momencie zbierania jezykiem. Informacji udziela sie na pismie lub
jej danych osobowych. winny sposéb, w tym w stosownych

przypadkach —elektronicznie. Jezeli osoba, ktorej
dane dotycza tego zazada, informacji mozna
udzieli¢ réwniez ustnie, o ile innymi sposobami

VOVMN

potwierdzi sie jej tozsamos$¢. Przetwarzajacy
dane musi by¢é w stanie wykaza¢, ze uczynit
zado$¢ obowigzkom informacyjnym.

N

WYJATKI

Administrator jest zwolniony z obowigzkéw informacyjnych, gdy osoba, ktérej dane dotycza, dysponuje juz
wszystkimi wymaganymi przez prawo informacjami, jakie administrator powinien jej przekaza¢. Ponadto,
administrator nie musi wypetnia¢ obowigzku informacyjnego, w przypadku pozyskiwania danych z innego zrédta niz
od osoby, ktérej te dane dotyczg, gdy:

) Ich udzielenie jest niemozliwe lub wymagatoby niewspdtmiernie duzego wysitku;

) Pozyskiwanie lub ujawnianie danych jest wyraznie uregulowane i zabezpieczone prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega administrator;

) Dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;j.
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UPRAWNIENIA KONTROLNE

Jak dotad GIODO stosunkowo rzadko badat, czy
i wjakim zakresie administratorzy danych
osobowych przekazujg zainteresowanym wymagane
informacje. Biorgc jednak pod uwage szerokie
kompetencje przyznane przez RODO organom
nadzorczym w zakresie weryfikacji prawidtowosci
proceséw przetwarzania danych osobowych, w tym
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prawo do naktadania kar finansowych, a takze nacisk,
jaki Rozporzadzenie ktadzie na prawa osob, ktérych
dane sg przetwarzane, nalezy spodziewac sie wzrostu
intensywnosci  prowadzonych kontroli w tym
zakresie. Kontrole te bedg prowadzone przez Prezesa
Urzedu Ochrony Danych Osobowych, ktéry ma
zastgpi¢ GIODO.

LISTA ZADAN

Administrator danych osobowych, ktéry wdrozyt juz w swojej firmie rozwigzania pozwalajgce na sprawne
przekazywanie informacji wymaganych przez obowigzujaca ustawe o ochronie danych osobowych, musi teraz
dostosowac je do wymagan stawianych przez RODO. W tym celu powinien:

&P =

& =l —
& =
& =

1. Ustali¢, czy dotychczas wiasciciele danych osobowych byli informowani,
ze ich dane osobowe sg przetwarzanie, a takze jakie informacje zostaty im przekazane;

2. Zweryfikowaé, w jakiej formie oraz w jakim momencie zostaty przekazane wymagane informacje osobom
zainteresowanym, w szczegdlnosci, czy to byty gotowe klauzule informacyjne;

3. Rozszerzy¢ tres¢ klauzul informacyjnych o dodatkowe informacje wymagane przez RODO, a jezeli dotad ich nie
uwzgledniaty, opracowa¢ gotowy formularz zawierajacy informacje o:

a) Nazwie, adresie i danych kontaktowych administratora;

b)  Celu, w jakim dane osobowe sg przetwarzane;

c) Przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

d) Prawie dostepu do tresci danych oraz prawie do ich poprawiania przez osobe, ktérej dane dotyczg;

e) Dobrowolnosci albo obowigzku podania danych, w tym podstawie prawnej, z ktorej taki obowigzek wynika;
f)  Danych kontaktowych inspektora ochrony danych, jezeli zostat powotany w firmie;

g) Podstawie prawnej przetwarzania danych osobowych;

h)  Prawnych interesach administratora uzasadniajacych przetwarzanie danych;

i) Zamiarze przekazania danych osobowych do panstwa trzeciego (tj. poza terytorium UE) oraz warunkach
bezpieczenstwa przekazywanych danych;

j)  Okresie, przez jaki dane bedg docelowo przechowywane lub kryteriach ustalania tego okresu;

k) Wszystkich prawach przystugujacych wtascicielowi danych osobowych;

I)  Wymogach ustawowych lub umownych podania danych osobowych, a takze czy ich podanie jest warunkiem
zawarcia umowy, czy dana osoba jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych;

m) Zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu, zasadach ich podejmowania, a takze znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza;

n) Zrédle pochodzenia danych, a takze prawie do skierowania zadania zaprzestania przetwarzania danych lub prawie
do wniesienia sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec przekazywania danych
osobowych innemu administratorowi (jezeli dane osobowe nie zostaty pozyskane od osoby, ktérej one dotycza,
np. zakup bazy danych od podmiotu trzeciego);

4.  Przestrzegac termindw przekazywania informacji osobom, ktérych dane sg przetwarzane.
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JAK POWIERZYC PRZETWARZANIE
DANYCH OSOBOWYCH?

Niektdre firmy przetwarzajg ogromne ilosci danych osobowych wykonujgc ustugi dla swoich kontrahentow. Sg to na
przyktad firmy prowadzace obstuge kadrowo-ksiegowa przedsiebiorstw, czy zaktady realizujgce ustugi uzytecznosci
publicznej wobec mieszkancéw. Takie podmioty nazywa sie podmiotami przetwarzajgcym lub procesorami. Cigzg
na nich okresSlone prawem obowigzki: musza odpowiednio zabezpieczyé przetwarzane dane, prowadzi¢
dokumentacje i posiadac¢ wtasciwe systemy informatyczne w celu przetwarzania danych.

OBOWIAZKI ZWIAZANE Z POWIERZENIEM PRZETWARZANIA
DANYCH

Takie  uksztattowanie wymogdéw  dotyczacych
Administrator bedzie miat obowigzek korzystania

powierzenia przetwarzania sprawia, ze istotne

UWAGA

wytacznie z ustug takich procesorow, kirzy beda znaczenie bedg miaty w przysztosci certyfikaty i znaki

zapewnia¢ wystarczajgce gwarancje wdrozenia . . ) )
jakosci przyznawane podmiotom przetwarzajgcym.

odpowiednich Srodkow technicznych

i organizacyjnych, by przetwarzanie spetniato Art. 42 RODO przewiduje ustanawianie przez
wymogi RODO i chronito prawa osdb, ktérych panstwa cztonkowskie i instytucje nadzorujgce
dane dotycza. mechanizmoéw certyfikacji oraz znakéw jakosci.

Oznaczenia te majg mie¢ charakter dobrowolny.

Zgodnie z aktualnym projektem ustawy o ochronie
danych osobowych certyfikacji dokonywa¢ ma Prezes
Urzedu Ochrony Danych Osobowych. Podmioty,
ktérym zostanie udzielona certyfikacja zostang ujete

Pod rzadami RODO Administrator bedzie musiat
wykazaé, ze wybierajgc podmiot, ktéremu powierzyt
przetwarzanie danych, opierat sie na konkretnych w publicznie dostepnym wykazie, ktory - zgodnie

gwarancjach zastosowania prawidfowych srodkdw 7 obecnymi  zatozeniami - ma prowadzié Prezes
bezpieczenstwa. UODO

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

Powierzenie przetwarzania danych przez administratora innemu podmiotowi powinno by¢ formalnie uregulowane
miedzy stronami. Moze ono mie¢ forme osobnej umowy powierzenia przetwarzania danych lub klauzul dotyczgcych
powierzenia zamieszczanych w ramach szerszego kontraktu.

Zapisy o powierzeniu przetwarzania danych osobowych powinny okresla¢ obowigzkowo: przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotyczg,
a takze obowigzki i prawa administratora.
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Na uwage zastuguje takze koniecznos¢ wprowadzenia do tresci umowy szeregu obowigzkow po stronie podmiotu
przetwarzajgcego, np. opracowania $rodkéw umozliwiajgcych mu udzielenie pomocy administratorowi
w wykonywaniu obowigzku odpowiadania na zgdania oséb, ktérych dane dotyczg albo obowigzku wspdtpracy
z organem nadzorczym. Procesor bedzie takze zobowigzany do poddania sie audytowi ze strony administratora.

CZY PRZEDSIEBIORCY BEDA MUSIELI
DOKONYWAC ZGtOSZEN DO URZEDU
OCHRONY DANYCH OSOBOWYCH?

Koniecznos¢ rejestracji zbioréw danych osobowych stanowita dotychczas najbardziej ucigzliwy obowigzek zwigzany
z ochrong danych osobowych. Nawet Generalny Inspektor Ochrony Danych Osobowych wyrazat watpliwosci, co do
sensu ich rejestrowania i nazywat go nadmierng biurokracjg. Od maja 2018 r. nie bedzie juz obowigzku rejestrowania
zbioréw danych osobowych. RODO we wtasciwy sposéb przywigzuje wage juz nie do samych zbioréw danych
osobowych, ale do proceséw zbierania danych, ich przetwarzania oraz przekazywania innym podmiotom.

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH

Notyfikacja naruszen w ochronie danych osobowych bedzie nowym obowigzkiem kazdego administratora danych.

UWAGA

W przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwtoki, ale najpdzniej w
ciggu 72 godzin od stwierdzenia naruszenia, notyfikuje organowi nadzorczemu (Prezesowi Urzedu
Ochrony Danych Osobowych) fakt naruszenia. Nie trzeba bedzie zgtasza¢ kazdego incydentu, a jedynie
takie, ktérych efektem jest naruszenie bezpieczenstwa danych.

Zgtoszenie naruszenia bedzie musiato zawiera¢ okreslone informacje, tj.:

) Opis charakteru naruszenia, w tym — o ile jest to mozliwe — wskazanie kategorii i przyblizonej liczby oséb,
ktérych dane dotyczg;

) Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych (jesli zostat powotany);

) Opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

) Opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu oraz
minimalizowaniu negatywnych jego skutkow.

RODO przewiduje takze, ze w przypadku, gdy poszczegdlne naruszenie skutkuje niewielkim prawdopodobienstwem
zaistnienia ryzyka naruszenia praw lub wolnosci oséb fizycznych, nie ma potrzeby jego zgtaszania.
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OCENA SKUTKOW DLA OCHRONY DANYCH

Tzw. ocena skutkéw to nowa procedura, ktéora polega na dokonaniu przez administratora kompleksowej oceny jego
zamierzenia (przedsiewziecia) pod katem ochrony danych osobowych oraz obowigzkéw wynikajgcych z RODO.

Do niezbednych elementéw takiej oceny naleza:

)

Systematyczny opis planowanych operacji przetwarzania i celdéw tego przetwarzania, w tym opis prawnie
uzasadnionych intereséw administratora w przetwarzaniu danych osobowych;

Analiza prowadzonych operacji przetwarzania — czy stosowane dziatania sg niezbedne oraz proporcjonalne
do celéw przetwarzania danych osobowych;

Ocena ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczg;

Opis srodkéw planowanych w celu zaradzenia ryzyku, w tym majacych zapewni¢ ochrone danych
osobowych i wykazaé przestrzeganie RODO.

Whnioski wynikajgce z oceny skutkow nalezy stosowaé w praktyce, podjecie konkretnych dziatan okreslonych
w wynikach oceny pomoze wykazaé, ze przedsiebiorca dziata zgodnie z przepisami RODO.

UPRZEDNIE KONSULTACIJE

W przypadku, gdy w oparciu o ocene skutkéw, poziom ryzyka naruszenia praw lub wolnosci osdb, ktérych dotycza
przetwarzane dane, oceniono jako wysoki, administrator ma obowigzek przeprowadzenia procedury tzw.
uprzednich konsultacji z organem nadzorczym (Prezesem Urzedu Ochrony Danych Osobowych).

UWAGA

Procedura uprzednich konsultacji polega¢ bedzie na:

a nastepnie przekazaniu informacji w powyzszym zakresie organowi nadzorczemu.

)

Okresleniu  obowigzkéw  administratora,  wspdtadministratoréow  oraz ~ podmiotéw
przetwarzajacych, w szczegdlnosci w ramach grup kapitatowych;

Wskazaniu celéw i sposobdw zamierzonego przetwarzania danych osobowych;

Okresleniu, jakie srodki i zabezpieczenia zostang zastosowane w celu ochrony praw i wolnosci
0s6b, ktorych dane dotycza;

Podaniu danych kontaktowych inspektora ochrony danych;

Ocenie skutkow dla ochrony danych (impact assessment);
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JAK PRZESYtAC DANE OSOBOWE ZA

GRANICE?

Warunki transferu danych osobowych za granice sg rézne w zaleznosci od tego, do jakiego kraju administrator
planuje przekaza¢ dane. Co do zasady, przesytanie danych poza Unie Europejskg bedzie mozliwie, jezeli dany kraj

zapewnia odpowiedni poziom ochrony danych.

TRANSFER DANYCH OSOBOWYCH W RAMACH UNII

EUROPEJSKIEJ

W przypadku udostepnienia danych w ramach UE,
RODO przewiduje ich swobodny przeptyw
z zastrzezeniem spetnienia przez administratora
ogdlnych wymogow zwigzanych z przetwarzaniem
danych. W szczegélnosci w  takim  wypadku
administrator powinien:

)  Dysponowal podstawg upowazniajacg go
do przestania danych do innego podmiotu
(np. zgoda osoby, ktérej dane planuje
udostepnic zagranice);

) Dopetni¢ wzgledem wtasciciela danych
osobowych obowigzkdéw informacyjnych;

) Wdrozy¢ odpowiednie $rodki techniczne
iorganizacyjne w celu zapewnienia
bezpieczenstwa przesytanych danych, np.
przesyta¢ dane osobowe w postaci
zaszyfrowanych plikow.

W przypadku transferu danych osobowych

pomiedzy podmiotami  majacymi  swoje
siedziby w panstwach UE (np. pomiedzy spdtka
polska a spdtka niemiecky), transfer powinien
odbywac sie na takich samych warunkach, jak

VOVMN

w przypadku przesytania danych pomiedzy
dwiema spétkami  majacymi siedzibe na
terytorium Polski.

TRANSFER DANYCH OSOBOWYCH POZA UNIE EUROPEJSKA

Podobne dziatania bedg musiaty zostac¢ podjete przez
administratora w przypadku transferu danych
osobowych poza terytorium Unii. Jednakze RODO
wprowadza  dodatkowe  obostrzenia, ktorym
administrator musi uczyni¢ zados¢, by uznac transfer
danych za bezpieczny i legalny.

Przekazanie danych osobowych do panstwa trzeciego
bedzie mozliwe, gdy panstwo, do ktérego dane majg

zostac wystane zapewnia adekwatny poziom ochrony
danych osobowych. Jest on oceniany
z uwzglednieniem wszystkich okolicznosci
dotyczgcych operacji przekazania danych, a takze
stosowanych w  tym panstwie  $rodkow
bezpieczenstwa. O tym, czy dane panstwo zapewnia
odpowiedni  poziom  bezpieczenstwa  danych
obywateli UE decyduje bowiem Komisja Europejska
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wydajgc stosowne decyzje (tzw. decyzje w sprawie
adekwatnosci).

Przyktadowo, krajami zapewniajagcymi adekwatny
poziom bezpieczenstwa danych sg Argentyna,
Szwajcaria, Nowa Zelandia, czy Wyspy Owcze, a nie
jest Japonia czy Stany Zjednoczone.
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Co jednak w sytuacji, gdy w odniesieniu do kraju,
w ktérym siedzibe ma podmiot, ktéremu polski
administrator danych chce udostepni¢ dane, nie
wydana przedmiocie
adekwatnosci? Wowczas administrator bedzie mogt

zostata decyzja w

przesta¢ dane osobowe poza Unie, jezeli sam zapewni
odpowiedni poziom ich zabezpieczenia.

Rozwigzania dla transferu danych osobowych do kraju bez wydanej decyzji o adekwatnosci:

Y Wdrozenie wigzgcych regut korporacyjnych, lub

) Wprowadzenie do umowy, na podstawie ktérej nastepuje przekazanie danych osobowych, standardowych

klauzul ochrony danych, lub
) Poddanie sie procedurze certyfikacji.

SZCZEGOLNE SYTUACJE WYSYLANIA DANYCH OSOBOWYCH

POZA UE

W niektdérych przypadkach administrator bedzie uprawniony do wystania danych osobowych do kraju trzeciego,
mimo ze nie zostaty spetnione warunki opisane powyzej. Dotyczy¢ to moze nastepujacych sytuacji:

) Osoba, ktérej dane dotycza, zostata poinformowana o ewentualnym ryzyku, z ktérym ze wzgledu na brak
decyzji w sprawie adekwatnosci oraz na brak odpowiednich zabezpieczen moze sie dla niej wigzac transfer

danych osobowych i wyraznie wyrazita na to zgode;

) Jest to niezbedne do wykonania umowy miedzy osobg, ktérej dane dotycza a administratorem;
) Jestto niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktérej dane dotyczg;
) Jest to niezbedne ze wzgledu na wazny interes publiczny lub do ustalenia, dochodzenia lub ochrony

roszczen;

) Jest to niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza lub innych oséb, jezeli
osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody.
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CO GROZI ZA NARUSZENIE ZASAD
PRZETWARZANIA DANYCH

OSOBOWYCH?

Kary finansowe za nieprzestrzeganie wymogéw RODO mogg siega¢ do 20 miliondw euro lub do 4% catkowitego
rocznego Swiatowego obrotu osiggnietego przez przedsiebiorce w minionym roku obrotowym.

PRAWO DO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO

Osoba, ktdra uwaza, ze jej dane s3g przetwarzane
niezgodnie z RODO, bedzie miata prawo do
whniesienia skargi do organu nadzorczego (w Polsce
do Prezesa Urzedu Ochrony Danych Osobowych).

Skarga do organu nadzorczego bedzie mogta
zosta¢ wniesiona w panstwie cztonkowskim,
w ktorym skarzgcy ma miejsce zamieszkania,
miejsce  pracy lub w ktérym doszto do
domniemanego naruszenia.

Wedtug projektu nowej ustawy o ochronie danych
osobowych, postepowanie wszczete wskutek skargi
bedzie toczy¢ sie wedtug przepiséw kodeksu

postepowania administracyjnego. Zakonczy sie
wydaniem decyzji, w ktdrej organ nadzorczy
stwierdzi, czy doszto do naruszenia przepisow
dotyczgcych  przetwarzania danych, czy nie.
W przypadku stwierdzenia naruszenia Prezes Urzedu
bedzie mdgt m.in. zastosowaé upomnienie, nakazaé
spetnienie Zzadania osoby, ktérej dane dotycza,
nakaza¢ dostosowanie operacji przetwarzania
danych do wymogdéw prawa, wprowadzi¢ czasowe
lub catkowite ograniczenie lub zakaz przetwarzania
danych, nakaza¢ sprostowanie lub usuniecie danych,
cofnac certyfikacje udzielona podmiotowi
naruszajgcemu  przepisy, nakaza¢ zawieszenie
transferu danych do panstw trzecich, wzglednie
natozy¢ administracyjng kare finansowa.

PRAWO DO ZtOZENIA SKUTECZNEGO SRODKA OCHRONY
PRAWNEJ PRZED SADEM PRZECIWKO ORGANOWI

NADZORCZEMU

W przypadku, gdy wskutek opisanego powyzej
postepowania wywotanego wniesieniem skargi na
przetwarzanie danych osobowych niezgodnie
z prawem, dojdzie do wydania decyzji
niezadowalajgcej dla ktorejkolwiek z jego stron,
kazdej z nich bedzie przystugiwato prawo do
whniesienia do sgdu tzw. skutecznego srodka ochrony
prawnej. W praktyce oznacza to prawo do
zaskarzenia takiego rozstrzygniecia — w Polsce

poprzez wniesienie skargi do Wojewddzkiego Sgdu
Administracyjnego.

Z powyzszych uprawnien bedzie mozna skorzystac
rowniez wtedy, gdy organ nadzorczy nie rozpozna
skargi wniesionej przez osobe, ktéra uwaza, ze jej
dane osobowe sg przetwarzane niezgodnie z RODO,
wzglednie, gdy nie poinformuje jej w terminie trzech
miesiecy o postepach lub efektach postepowania.
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PRAWO DO SKUTECZNEGO SRODKA OCHRONY PRAWNE]
PRZED SADEM PRZECIWKO ADMINISTRATOROWI LUB
PODMIOTOWI PRZETWARZAJACEMU ORAZ PRAWO DO
ODSZKODOWANIA

Tzw. prawo do skutecznego srodka ochrony prawnej przed sgdem, w tym przypadku rozumianego jako prawo do
whniesienia pozwu, bedzie przystugiwato réwniez przeciwko administratorowi danych osobowych lub podmiotowi,
ktéremu administrator powierzyt ich przetwarzanie. Bedzie mégt z niego skorzysta¢ kazdy, kto uzna, ze doszto do
naruszenia jego praw.

UWAGA

Postepowanie sgdowe przeciwko administratorowi lub podmiotowi przetwarzajgcemu dane w imieniu
administratora bedzie mogto zosta¢ wszczete: (i) przed sadem panstwa cztonkowskiego, w ktorym
administrator lub podmiot przetwarzajgcy posiadajg jednostke organizacyjng, wzglednie (ii) przed sgdem
panstwa cztonkowskiego, w ktérym osoba, ktdrej dane dotyczg, ma miejsce zwyktego pobytu, chyba ze
administrator lub podmiot przetwarzajgcy sg organami publicznymi panstwa cztonkowskiego
wykonujgcymi swoje uprawnienia publiczne.

Przed sgdem bedzie mozna réwniez dochodzi¢ odszkodowania, gdy w wyniku naruszenia warunkéw przetwarzania
danych okreslonych w RODO dojdzie do wyrzadzenia szkody (majgtkowej lub niemajgtkowej). W sytuacji, gdy
naruszenia dopuszczg sie administrator i przetwarzajacy, ich odpowiedzialnos$¢ za zaptate odszkodowania bedzie
solidarna. Ma to zagwarantowac osobie, ktérej dane dotyczg, rzeczywiste uzyskanie odszkodowania.

KARY FINANSOWE

UWAGA

Wysoko$¢ kar administracyjnych za naruszenie zasad przetwarzania danych moze wynosi¢ do 20 milionéw
euro, a w przypadku przedsiebiorstwa az do 4% jego catkowitego rocznego $wiatowego obrotu
osiggnietego w poprzednim roku obrotowym. Co istotne, zastosowanie bedzie miata zawsze kwota
wyZzsza.

Przy okreslaniu wysokosci kar bedg brane pod uwage czynniki takie jak:

) Charakter, waga i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczba poszkodowanych osdb, ktérych dane dotyczg oraz rozmiar poniesionej przez nie
szkody;
f— Y Umysiny lub nieumysiny charakter naruszenia;
[ e—
5] )

Dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu zminimalizowania szkody
poniesionej przez osoby, ktérych dane dotycza.

23




LEGAL & TAX ADVICE

RODO - przewodnik praktyczny dla przedsiebiorcow | Listopad 2017

9
').] MAPA WDROZENIA RODO

Powotanie zespotu wdrozeniowego,
sktadajgcego sie z przedstawicieli dziatéw firmy
biorgcych udziat we wdrozeniu.

Analiza czynnosci przetwarzania danych
pod katem analizy ryzyka.

Przeglad i dostosowanie klauzuli zgody
na przetwarzanie danych oraz klauzuli
informacyjnej.

Y polityki bezpieczenstwa danych;

Y instrukcji zarzadzania systemami
informatycznymi;

Y umédw z dostawcami;

) umodw o powierzenie przetwarzania danych;

) porozumien dot. transferu danych za granice.

Przeglad, dostosowanie lub opracowanie nowej
dokumentacji ochrony danych osobowych, w tym
w szczegdlnosci opracowanie:

Wdrozenie procedur wymaganych przez
RODO w zakresie czynnosci przetwarzania
(analizy ryzyka, uprzednich konsultacji

z organem ochrony danych osobowych).

Wdrozenie regut projektowania produktow i ustug:
Y privacy by design;
Y privacy by default.

Szkolenie pracownikéw w zakresie
nowych procedur i regut.

g 0 o
} } Q

~ O~~~

55

Inwentaryzacja:

) procesow przetwarzania danych;

Y zbioréw danych osobowych;

) zasobdw, za pomocg ktérych
przetwarzane sg dane osobowe.

Weryfikacja czynnosci przetwarzania
pod katem wymogoéw prawnych.

a

Przeglad srodkéw technicznych

i organizacyjnych oraz wybdr takich srodkow,
ktére zapewnig bezpieczeristwo danych

(z uwzglednieniem ewentualnej analizy ryzyka).

Wdrozenie procedur obstugi wnioskéw
dotyczacych danych osobowych, realizujacych:

prawo do uzupetnienia danych;
prawo do sprostowania danych;
prawo do przeniesienia danych;
prawo do bycia zapomnianym.

Stworzenie procedury reagowania na przypadki
naruszenia w ochronie danych
z uwzglednieniem obowigzkow:
) zgtaszania naruszer do organu
ochrony danych osobowych;

> powiadamiania osoby, ktdrej dane
dotycza.

Regularne przeglady stosowanych zabezpieczen
oraz zgodnosci zakresu przetwarzanych danych
osobowych z trescig przepisow prawa.
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ZESPOt DO SPRAW OCHRONY DANYCH
OSOBOWYCH

Przeprowadzamy audyty danych osobowych. Identyfikujemy i weryfikujemy procesy przetwarzania danych,
analizujemy dokumentacje ochrony danych osobowych pod katem jej aktualnosci oraz zgodnosci z prawem.
Poddajemy analizie stosowane procedury bezpieczenstwa, weryfikujemy zawarte umowy, w ramach ktérych
nastepuje udostepnianie danych osobowych oraz opracowujemy zalecenia po audycie. Wspdlnie z klientami
wdrazamy ustalone rozwigzania.

Doradzamy w zakresie wiasciwej ochrony danych osobowych. Sporzadzamy i aktualizujemy wewnetrzng
dokumentacje zwigzang z przetwarzaniem danych osobowych, w tym polityke bezpieczerstwa i instrukcje
zarzadzania systemami IT, przygotowujemy rowniez umowy i klauzule umowne zwigzane z przetwarzaniem danych
osobowych. Umozliwiamy bezpieczne przekazywanie danych osobowych za granice oraz doradzamy w przypadkach
naruszen bezpieczenstwa. Opracowujemy polityki prywatnosci dla uzytkownikéw ustug internetowych, jak rowniez
zawiadomienia, informacje i projekty zgdd oraz oswiadczen dotyczacych przetwarzania danych. Reprezentujemy
klientow w postepowaniach kontrolnych toczgcych sie przed organami ochrony danych osobowych oraz
w postepowaniach sgdowych i sgdowo-administracyjnych. Przeprowadzamy takze szkolenia administratoréow
danych osobowych i administratoréw bezpieczenstwa informacji.

ZAPRASZAMY DO KONTAKTU:

Magdalena Patryas
magdalena.patryas@ksplegal.pl
+48 32 73168 53

Tomasz Srokosz
tomasz.srokosz@ksplegal.pl
+48 327316852

Natalia Gawet
natalia.gawel@ksplegal.pl
+48 3273168 63

Kamil Koziot
kamil.koziol@ksplegal.pl
+48 32 7316871
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