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dobie coraz bardziej innowacyjnych rozwigzafi wiele mozna
WZaiatwié poprzez nacisni¢cie jednego przycisku bez wychodze- / 7

nia z domu. Jedno klikniecie i placisz rachunki, kontaktujesz
si¢ ze znajomym z drugiego konca Swiata, kupujesz bilet autobusowy.
Wystarczy mie¢ smartfon, tablet lub po prostu dostep do internetu
i mozna zatatwicCswszystko.
Kazdy medal ma jednak dwie strony. Smartfony, tablety oraz inne urza-
dzenia, za pomoca ktérych na co dzien kontaktujemy si¢ ze Swiatem,
czesto bez naszej wiedzy i zgody gromadza i przetwarzaja rozmaite in-
formacje na nasz temat. Dzi¢ki zainstalowanym w telefonie aplikacjom,
kto$ po drugiej stronie jest w: stanie ocenic, gdzie w danej chwili si¢
znajdujemy, do kogo dzwonimy lub wysylamy SMS-y. Urzadzenie moze
zarejestrowacC w zasadzie nasz kazdy ruch, a jego mozliwosci zwi¢kszaja
dodatkowo instalowane na nim aplikacje, na przykiad umozliwiajace za-
kup biletu. Podobnie jest w przypadku rejestrowania si¢ na rozmaitych
portalach spotecznosciowych, z ktorych z dnia na dzien korzysta coraz
wiecej uzytkownikow. Decydujac si¢ na zatozenie na nich konta, zmu-
szeni jestesmy udostepni¢ administratorowi mnostwo danych. Liczba
bedacych w jego posiadaniu informacji zwigksza si¢ wprost proporcjo-
nalnie do liczby aplikacji uzywanych przez internaute, a oferowanych
przez portal, czy przez tak zwane lajkowanie roznych stron. W ten oto
prosty sposob na tacy podajemy komu$ catkowicie obcemu nasz profil
osobowy. Kto$ tam po drugiej stronie wie, co lubimy, czym si¢ intere-
sujemy i jakiej muzyki stuchamy. W jaki sposob firmy gromadza dane
na nasz temat i jak sie przed tym broni¢, dowiemy si¢ z artykutu.  ng

ZDANIEM EKSPERTA

Nie mozna dopuscic,
by ingerencja

W nasza prywatnosc
przekraczata
dopuszczaine granice.
A o to nietrudno

Natalia Gawel, autorka tekstu

Adwokat w Kancelarii KSP Legal & Tax Advice w Katowicach i doktorantka na
Wydziale Prawa i Administracji Uniwersytetu Slaskiego. Zajmuije sie prawem
wiasnosci intelektualnej, w tym ochrong znakéw towarowych w internecie,
negocjowaniem oraz przygotowywaniem umow licencyjnych oraz umow przeno-
szacych prawa autorskie. Doradza w sprawach zapewnienia najefektywniejszej
ochrony praw autorskich oraz praw wiasnosci przemystowej przed ich narusza-
niem. Wspétautorka bloga o tematyce IP LAW: www.blog.ksplegal.pl
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JEDNO KLIKNIECIE i ptacimy rachunki,
kontaktujemy sie ze znajomymi, kupujemy
bilet. Wystarczy dostep do internetu,

by z komputera czy smartfona zatatwic
wszystko. A przy okazji CIEKAWSKIE
FIRMY ZBIERAJA O NAS DANE

PKP W ROLI SZPIEGA

BILET PRZEZ SIEC

W drugiej potowie ubiegtego roku duzg popularnos¢ zyskat Bilkom

- aplikacja na telefon lub tablet umozliwiajaca planowanie podrdzy
pociggami oraz zakup biletu kolejowego. Jak wynika z informacji do-
stepnych na stronie PKP, system wykorzystuje technologie GPS, wspdt-
pracuje z mapami i jest wyposazony w szereg uzytecznych funkcji. Jest
zatem totalnie innowacyjny. Umozliwia wyszukiwanie potaczen, oferuje
potfaczenia door to door, podaje informacje o utrudnieniach w ruchu
pociagéw. Czego chcie¢ wiecej? Wydawaé by sie mogto, ze to idealne

i uzyteczne rozwiazanie. Mozliwosci aplikacji sa jednak o wiele wigk-
sze. Wglebiajac sie w zapisy zasad korzystania z programu, dowiadu-
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jemy sie, ze podobno ma on mozliwos¢ robienia zdjec i nagrywania
filmow aparatem whudowanym w telefon w dowolnym momencie, bez
koniecznoSci naszego udziatu. Aparat uruchamia sie zatem automa-
tycznie. To jednak jeszcze nie wszystko - poprzez zainstalowanie apli-
kacji bowiem zapewniamy komus po drugiej stronie peten dostep do
informacji zapisanych w naszych telefonicznych kalendarzach. Aplikacja
pozwala na odczytywanie wszystkich wydarzen w kalendarzu, co cieka-
we - rowniez wydarzen w kalendarzach znajomych i wspotpracownikéw
uzytkownika. PKP zapewnia, ze zdjecia uzytkownikow, jakie zostang
przez nig wykonane, nie sg przegladane.

trudniejszal

Czytaj
s.16

Opcja Sledzenia uzytkownika aplikacji to nie tylko kwestia
naruszania jego danych osobowych. To rowniez naruszenie jego
prywatnosci, ktora jest zaliczana do kategorii dobr osobis-

tych podlegajacych ochronie prawnej. Prawo do prywatnosci
oraz jej ochrony gwarantuje nam przeciez art. 47 konstytucji.
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CO USTA LIL TREVOR Ec KHART % Understanding CarrierIQ Technology

An in-depth white paper on Carrer IQ technology
SZOKUJAGE UDKRYGIE p—

Trevor Eckhart to mtody amerykanski programista, dzieki ktéremu ujrza- rzyScig dla klienta. Co wiecej, CIQ zagrozito Eckhartowi pozwem za

ty Swiatto dzienne poczynania firmy Carrier 1Q (CIQ) oraz stworzonej przez rozpowszechnianie rzekomo nieprawdziwych informacji na temat fir-
nig aplikacji. Co odkryt Trevor? Ot6z pewnego dnia zaintrygowata go ilos¢ my oraz naruszenie jej praw autorskich poprzez ingerencije w jej opro-
danych przetwarzanych przez jego smartfon. W pierwszym momencie po- gramowanie. Amerykanin jednak nie przestraszyt sie giganta i z petng
myslat, ze to zapewne jakis$ ztosliwy wirus, ktorego trzeba bedzie sie jak premedytacjg udowodnit $wiatu, Ze ma racje. Nakrecit film, z ktérego
najszybciej pozby¢. Zaczat jednak blizej analizowadé, co dzieje sie na je- wyraznie wynika, ze program CIQ rejestruje wszystkie dziatania wykony-
go telefonie. Okazato sie, ze zostat w nim zainstalowany specjalny modut wane przez uzytkownika na smartfonie, a nastepnie wysyta je do centrum
przesytajacy dane ze smartfona na serwery CIQ. Eckhart ustalit, ze aplika- ~ dowodzenia CIQ.

ceevengaesl

cja CIQ wykorzystywana w milionach smartfonéw na catym $wiecie z nie- Eckharta w sporze z CIQ wsparta miedzy innymi Electronic Frontier Foundation
zwykitg precyzjg monitoruje i rejestruje kazdy ruch uzytkownika telefonu, - amerykanska organizacja pozarzadowa, ktdrej celem jest walka o wolnoSci
w ktorym jg zainstalowano, a nastepnie przekazuje wszelkie informacje obywatelskie, to jest o prawo do anonimowosci, prywatnosci i wolnoSci stowa,

na ten temat na serwery CIQ. Zdaniem Trevora dzieki temu CIQ jest w po- w elektronicznym Swiecie. Sprawa CIQ zainteresowata sie réwniez Federalna Ko-
siadaniu informacji o wybieranych przez uzytkownika numerach telefonéw,  misja Handlu i liczne instytucje europejskie. CIQ w efekcie ich dziatan przeprosito

jego lokalizacjach, odwiedzanych stronach internetowych, tresciach wysy- Eckharta, jednak sprawa mozliwosci jej aplikacii ciagle pozostaje niezakoriczona.
tanych SMS-6w czy e-maili. Jednym stowem - totalna inwigilacja.

CIQ zaprzeczyto zarzutom Eckharta. Przedstawiciele firmy poinformowali, ze Programy do $ledzenia telefonu moga byé przydatne, w szczegol-
aplikacja absolutnie nie ,$ledzi” uzytkownikow, a jej wytgcznym celem jest nosci w odniesieniu do wartosciowych aparatow. Moga namierzyé
kontrola jakosci wykonywanych potgczen. Zdaniem CIQ aplikacja pomaga zZlodzieja lub znalezé komérke, gdy zostanie zgubiona. Oczywiscie

operatorom sieci komérkowych diagnozowac problemy zwiazane ze Swiad- o ile odbywa sie to za zgoda i wiedza wlasciciela telefonu.
czeniem przez nich ustug telefonicznych i usuwac je w zarodku, a wiec z ko-
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GRZECHY NAJWIEKSZYCH

WOJNA Z FAGEBOOKIEM

Serwisy spoteczno$ciowe to kopalnia wiedzy o ich uzytkownikach. Internauta,
przystepujgc do korzystania z nich na potrzeby rejestracji, praktycznie zawsze
musi podac swoje dane osobowe - imig, nazwisko, date urodzenia, miasto,
w ktérym mieszka, adres e-mail, a nawet ptec. Co wiecej - grajac w rozmaite
gry dostepne za poSrednictwem portali spotecznoSciowych, czesto nieSwiado-
mie wyraza zgode na przeniesienie praw do przetwarzania jego danych przez
firme bedaca tworca gry. | tak informacje na nasz temat kraza w wirtualnym
wszechswiecie, czy tego chcemy czy nie. Niestety, nasze dane nie zawsze sg

“Steinmair/europe-v-facebook.org

: p : ; ) s ta prawa z Wiednia, ktéry poprosit Facebook o udostepnienie wszystkich infor- &
wykorzystywane tak, jakbySmy sobie tego zyczyli. Warto zaznaczyC, ze nawet S . o ) &
po usunieciu profilu z NK.pl czy z Facebooka informacje o nas czesto nadal sa mrgg{') Jak'grti?lgf na Je%o éemai\t. Si?rﬁr?j i&rzgma%lgggpiylﬁll)ﬂpﬁ Szwﬁa B
przechowywane. Potwierdzit to przypadek Austriaka Maxa Schremsa - studen- ~ PYOSPE Wy 4cy ponad tysiac stron (dokiadnie S o). FI zanies s o

rat informacje, ktore Schrems dawno temu usunat ze swojego profilu. Dziata-
. . nie takie jest niezgodne z obowigzujgcym w Europie prawem ochrony danych
Euroqa ktzntra Faoebgok to organizacja zatozona przez grupe osobowych, ktére zabrania przechowywania danych uzytkownikéw przez czas
austriackich studentow z Maxem Schremsem na czele. Organi- nieokreslony. Dlatego tez Austriak zozyt skarge przeciwko FB do irlandzkiego
zacja aktywnie prowadzi dzialania, ktorych celem jest wykaza- komisarza do spraw ochrony danych osobowych. Miejsce jest jak najbardziej
nie, ze Facebook nie przestrzega europejskiego prawa w zakresie uzasadnione. Ot6z w Irlandii znajduje sie europejska siedziba amerykanskiego
ochrony danych osobowych swoich uzytkownikow. Studenci przy- koncernu, co 0znacza, ze jest on zobowigzany przestrzegac europejskiego pra-
gotowuja pozew przeciwko gigantowi, a takze daza do tego, by wa. Komisarz niezwlocznie przeprowadzit audyt portalu, ktéry ujawnit liczne nie-
sprawie przyjrzat sie blizej Europejski Trybunat Sprawiedliwosci. prawidtowosci. Facebook usunat czesé z nich, ale Schrems walczy z nim dalej.

s
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Regulaminy, polityka prywatnosci i inne tego typu dokumenty sa czesto

formutowane w sposob pokretny i nieostry. Zawieraja mnostwo sformu-
lowaii typu ,moze”, ,mozliwe ze”, ktore otwieraja producentom aplikacji
czy portalom spolecznosciowym liczne furtki do naduzywania przyzna-
nych im uprawnien. Dlatego dla wlasnego bezpieczeistwa warto spro-
bowa¢ przebrnac przez gaszcz zapisow regulaminow i dopiero po tej
lekturze zadecydowa¢, czy na przykiad dla zagrania w jakas internetowa
gre warto poswiecac nasza prywatnosé.

cesecsscsne beosocane

NA RATUNEK

Pod skrotem GIODO kryje sie
instytucja Generalnego In-
spektora Ochrony Danych
Osobowych. Trzeba przyznaé,
ze w ostatnim czasie jego
dziatania skutecznie zwalcza-
ja wszelkie formy naduzyé
portali spotecznosciowych

i twércow rozmaitych apli-
kacji w odniesieniu do prze-
twarzanych przez nie danych
osobowych. Przyktadowo,

w ubiegtym roku GIODO podjat zwycieska walke o to,
by polityka prywatnosci Facebooka byta dostepna

w jezyku polskim. Nie kazdy uzytkownik stynnego
portalu postuguje sie bowiem jezykiem angielskim,

a z punktu widzenia ochrony jego intereséw zasadne
jest, by przystepujac do korzystania z serwisu, uzyt-

kownik magt bez trudu zrozumieé, co sie z tym wigze.

Obecnie nie stanowi to juz problemu.

10DO

| Ceneralny Inspektor
gchrony Danych Osobowych

W odniesieniu do Facebooka zakres mozliwych
do podjecia przez GIODO dziatan jest znacznie
ograniczony. Facebook nie ma bowiem siedziby
w Polsce ani tez nie wykorzystuje do przetwa-

rzania danych swoich uzytkownikéw srodkow
technicznych (na przykiad serwerow), ktore
znajduja sie na terenie RP. FB nie jest zatem zo-
bowiazany do przestrzegania polskiego prawa.

seeevvoce! ©00000000000000000000000000000000000000000000000000000

KIEDYWOLNO A KIEDY NIE?

POKRETNE REGULAMINY

Kazdy ma prawo do ochrony dotyczacych go danych osobowych.
Brzmi jak slogan, ale to przepis ustawy o ochronie danych oso-
bowych. Podmiot, ktéremu nasze dane sg udostepniane, jest
zobowigzany obchodzié sie z nimi niezwykle ostroznie, w tym
przede wszystkim uniemozliwi¢ dostep do nich osobom nie-
uprawnionym, a takze korzysta¢ z nich wytgcznie w zakresie,
w jakim go do tego upowazniliSmy. Czy zatem opisane wczes-
niej przypadki wykorzystywania danych osobowych sg legalne
czy nielegalne?
Zgode na przetwarzanie danych osobowych wyrazamy zwykle
poprzez zaznaczenie i klikniecie na opcje ,Wyrazam zgode na
przetwarzanie moich danych osobowych” i w ten sam spo-
s6b akceptujgc polityke prywatnosci serwisu spotecznoscio-
wego lub regulamin korzystania z danej aplikacji. Niestety,
zwykle robimy to bez zapoznawania sie z trescig tych doku-
mentéw, godzac sie w ciemno na to, co jest w nich zapisane.
Tym samym dajemy portalom przyzwolenie na robienie z naszy-
mi danymi tego, co w ich regulaminach zwykle jest napisane.
Ich dziatanie, jezeli tylko miesci sie w granicach okreslonych
w zasadach wykorzystywania danych osobowych, jest zatem
legalne. Nie oznacza to jednak, ze wspomniane zasady nie
przekraczajg dozwolonych granic przetwarzania informacji
na nasz temat.
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Fot.: GIODO

GIODO

W LICZBACH

21,5..

Tyle zbioréw da nych osobowych zosta-
fo zgtoszonych do rejestracji w GIODO
w 2012 roku.

16,2..

To liczba zblorow danych osobo-
wych, ktore w 2012 roku zostaty
zarejestrowane przez GIODO.

4208

To liczba pytan z prosbg o interpre-
tacje, ktérg Gtowny Inspektor Ochro-
ny Danych-Osobowych otrzymat

w 2012 roku.

1593

To liczba skarg dotyczaeych nieprawi-
diowosci w zarzgdzaniu danymi 0so-
bowymi, ktére wptynety do GIODO

w 2012 roku.

165

Tyle kontroli zostato przeprowadzo-
nych przez Generalnego Inspektora
Danych Osobowych w 2012 roku.

11

Tyle zawiadomien o przestepstwie

w zakresie wykorzystania danych
osobowych GIODO zgtosit organom
Scigania. Rok wczesniej takich spraw
przekazanych policji i prokuraturze
byto 9, z czego w szesciu wypadkach
dochodzenie umorzono, w jednym
zostato wszczete, a w dwdch organy
Scigania odmowity wszczecia. [ |
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